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Introduccién
El siguiente documento tiene como objetivo describir y documentar el trabajo practico realizado
por los alumnos, Darreche Esteban, Ordofiez Javier, Camisar Fernando Andres Alfredo Berner y
Jaca Pablo.
La catedra ha solicitado que a fin de que logremos adquirir experiencia en el manejo de Linux
propongamos un tema a tratar que tenga que ver con el uso de dicho sistema operativo y
realizemos una demostracion de la aplicacion practica que se puede dar al tema elegido.
El tema que ha elegido el grupo es la aplicacion de tecnologia basada en Linux para brindar
servicios de configuracion dinamica, acceso a Internet, y Proxy a una red de area local (LAN)
garantizando un buen nivel de seguridad.
1.1. Objetivo
El objetivo del trabajo es demostrar como se puede implementar a bajo costo y reciclando
hardware un sistema que permita el acceso seguro a Internet y la conectividad entre
computadoras mediante sistemas linux.

FIREWALL

HUB
o
Switch

La idea es configurar un equipo bajo el sistema operativo Linux para que cumpla la funcion
de Router y el Firewall.

1.2. Roles en la presentacion.

Introduccién

Durante este periodo de la presentacion se explicara cuales son los temas que vamos a
tratar, el objetivo del trabajo y se presentara a los integrantes del grupo.
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IP-Tables

Durante este periodo de la presentacion se explicara que es IP-TABLES y como funciona,
por que hemos elegido esta tecnologia y se realizara una comparacion con tecnologias
anteriores.

[ 1= o = o [o 1SR Esteban Darreche
Distribucién.

Durante este periodo de la presentacién se mostrara la distribucion que hemos elegido, se
explicara como se instalo, como se configura, que formas de administracion tiene, que
servicios provee, que tecnologias utiliza y como trabaja.
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Test de penetracion.

Este periodo de la presentacién se dividira en dos partes con el fin de mostrar en tiempo real
el funcionamiento del firewall, se va a atacar a una PC primero sin el firewall mediante
software especializado en seguridad, y luego con el firewall activado, luego se compararan
los resultados en las dos etapas para que se pueda notar como el firewall permite proteger la

red.

También se explicara el funcionamiento del software utilizado en el ataque.
Encargados:

Ataque sin firewall ... Andres Berner
Ataque con firewall.............oooiiiii Pablo Jaca

Solucidn de intrusion.
Este periodo de la presentacion serd la contraparte de el periodo anteriormente explicado, se
mostrara como a medida que se reciben los ataques el firewall los detecta y se explicara que
tipo de ataque se ha detectado.
Por otro lado se explicara el funcionamiento de el IDS utilizado por el firewall en ente caso
SNORT.



Encargados:

Analisis de deteccion de intrusiONn...........ccceeeeeeeeiiiiviiieiieeeeeeeens Fernando Camisar
Explicacion de IDS Yy SNORT .....c.oocciiiiiiiee e Mariano Crimmi
Conclusiones

Se expondran las conclusiones obtenidas tras la el trabajo y se responderan preguntas.
(= gTor=T o F- o [o TR RRUT Pablo Jaca



2. IP Tables

La tecnologia seleccionada para cumplir nuestro objetivo ha sido IP Tables.

A continuacion daremos una breve explicaciéon de su forma de trabajo.

El software de filtrado de paquetes denominado IP-Tables existe en las versiones de kernel 2.4
en adelante, estos son algunos otros métodos que se utilizaban anteriormente y las versiones de
kernel que los contienen.

En los Kernel de versiones 2.1.X el paquete de filtrado es el IP-FWADM.

En los Kernel de versiones 2.2.X el paquete de filtrado es el IP-CHAINS.

En los Kernel de versiones 2.4.X el paquete de filtrado es el IP-TABLES.

IPtables es un sistema de firewall vinculado al kernel de linux que se ha extendido enormemente
a partir del kernel 2.4 de este sistema operativo. Al igual que el anterior sistema ipchains, un
firewall de iptables no es como un servicio que iniciamos o detenemos o que se pueda caer por
un error de programacion(esto es una pequefa mentira, ha tenido alguna vulnerabilidad que
permite DoS, pero nunca tendra tanto peligro como las aplicaciones que escuchan en
determinado puerto TCP): iptables esta integrado con el kernel, es parte del sistema operativo.
Para utilizar IP Tables lo que se hace es aplicar reglas mediante la ejecucion del comando
iptables, con el que afiadimos, borramos, o creamos reglas. Por ello un firewall de iptables no es
sino un simple script de shell en el que se van ejecutando las reglas de firewall.

Se puede implementar un script de inicio en /etc/rc.d/INIT.d (o /etc/INIT.d ) con el que se puede
lograr que iptables se "inicie o pare" como un servicio mas. Lo podemos hacer nosotros o es
probable que venga en la distribucion (como en redhat por ejemplo). También se pueden salvar
las reglas aplicadas con el comando iptables-save en un archivo y gestionar ese archivo con una
aplicacién o front-end desde la X o desde la web.

Ejemplo de funcionamiento:

Tenemos una maquina linux con soporte para iptables, tiene reglas aplicadas y empiezan a
llegar/salir/pasar paquetes. No le daremos importancia a la cantidad de placas de red,direcciones
ip y si los paquetes son entrantes o salientes. Las reglas de firewall estan a nivel de kernel, y al
kernel lo que le llega es un paguete y tiene que decidir que hacer con el. El kernel lo que hace
es, dependiendo si el paquete es para la propia maquina o para otra maquina, consultar las
reglas de firewall y decidir que hacer con el paquete segun lo que establezcan dichas reglas.



Este es el camino que seguiria un paquete en el kernel:
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Cuando un paquete u otra comunicacion llega al kernel con iptables se sigue este camino

Como se ve en el grafico, basicamente se mira si el paquete esta destinado a la propia maquina
0 si va a otra. Para los paquetes (o datagramas, segun el protocolo) que van a la propia maquina
se aplican las reglas INPUT y OUTPUT, y para filtrar paquetes que van a otras redes o maquinas
se aplican simplemente reglas FORWARD.
INPUT,OUTPUT y FORWARD son los tres tipos de reglas de filtrado. Pero antes de aplicar esas
reglas es posible aplicar reglas de NAT: estas se usan para hacer redirecciones de puertos o
cambios en las IPs de origen y destino.
E incluso antes de las reglas de NAT se pueden aplicar reglas de tipo MANGLE, destinadas a
modificar los paquetes; aunque son reglas poco conocidas y no utilizadas frecuentemente nos
parecié que vale la pena mencionarlas.
Por lo tanto tenemos tres tipos de reglas en iptables:
- MANGLE
- NAT: reglas PREROUTING, POSTROUTING
- FILTER: reglas INPUT, OUTPUT, FORWARD.
Ventajas de configurar linux como Firewall
e Linux es un sistema operativo gratuito.
» El equipo donde corre el firewall necesita requerimientos minimos
+ Alta fiabilidad, ya que linux presenta gran calidad y estabilidad : muchas empresas estan
eligiendo opciones de este tipo.

* Sobre el sistema operativo Linux se puede montar multiples servicios tales como:

= Servidor Proxy HTTP y FTP con cache de disco para acelerar la navegacion por

Internet.

= Informes generados en forma automatica.

= Bloqueo opcional para la navegacion en mas de 30.000 sitios.

= Conversion de las direcciones IP de su red privada (NAT)

3. Distribution
La distribucion elegida fue IP-COP, a continuacion examinaremos esta distribucion
detalladamente y describiremos como fue el proceso de instalacion, como se puede configurar y
cueles son los métodos de administracion.
3.1. Caracteristicas
Estas son algunas de las principales caracteristicas por las que se Eligio IP-COP:
e Segura, Estable y altamente configurable distribucion basada en Firewall.
*  Web Server con paginas que permiten la sencilla administracion del firewall.
« Cliente DHCP que permite obtener la direccion IP automaticamente desde el ISP.



e Servidor DHCP que permite una rapida y sencilla configuracién de estaciones de
trabajo en la red interna.
« Proxy DNS cache, que permite incrementar la velocidad de resolucion de consultas
de nombre de dominio.
*  Web Proxy con cache que incrementa la velocidad de navegacion por web.
< Deteccidn de intrusos para advertir ataques desde la red externa.
» Posibilidad de particionar la red en VERDE (Parte de la red protegida contra Internet
) y NARANJA o DMZ (Parte de la red que contiene servidores con acceso publico
parcialmente protegidos de Internet).
* VPN que permite que se conecte la red interna con otra red a través del Internet,
formando una sola red ldgica.
3.2. Modo de trabajo
IP-COP intenta imitar a los firewalls por hardware basandose en el concepto del firewall
como una caja que cumple la tnica funcion de ser firewall pudiendo administrarse casi en su
totalidad de forma remota.
Es evidente que esto no se cumple en su totalidad ya que ademas de la funcionalidad de
firewall, a las versiones mas recientes de IP-COP se le han agregado otros servicios como
DHCP y Proxy pero los creadores de la distribucién siguen afirmando que cuantas mas
funciones estén activas , mas
vulnerable se volvera la red interna.
En IP-COP se pueden configurar 3 tipos de interface _s.
VERDE (GREEN)
Esta internase se conecta a la parte de la red que IP-COP debe proteger, se presume que
detras de esta internase habra trafico local que para acceder a otras redes debera pasar por
el IP-COP.
NARANJA (ORANGE)
Esta particion de la red es opcional y permite que se coloquen servidores de acceso publico
en una red separada. Las computadoras en esta red no pueden comunicarse con las de a
red VERDE, excepto por intermedio de agujeros firmemente controlados de DMZ
El trafico a esta red se encamina a través de una Interfase. La NIC NARANJA debe ser
diferente de la NIC VERDE.
ROJA (RED)
Esta red es Internet o otra red poco confiable. El propdsito primario de IP-COP es proteger la
red VERDE y NARANJA y sus equipos de el trafico originado en la red ROJA.

IP-COP puede trabajar de cuatro formas diferentes.
* GREEN (RED is modem/ISDN)
» GREEN + ORANGE (RED is modem/ISDN)
e GREEN + RED (RED is Ethernet)
e GREEN + ORANGE + RED (RED is Ethernet)
Esta es la forma ldgica de trabajo de IP-COP en el caso de existir una DMZ.




FIREWALL

IP-COP realizaria los trabajos de Router y Firewall.
Firewall

IP-COP trabaja mediante IP-TABLES, esta es la tecnologia mas reciente que hay en el
filtrado de paquetes bajo linux implementada en las versiones de kernel superiores a la 2.4.
Permite el filtrado de paquetes a través de reglas.

Proxy

Se puede configurar ipcop para que trabaje el Proxy de forma normal o transparente.

e Siel Proxy se configura en modo normal el usuario debera configurar su browser y
todos los programas que accedan a Internet con la direccion del IP-COP para la
interfase VERDE. Esto permite un mayor control de las actividades del usuario.

« En cambio si el Proxy se configura en modo transparente no se requiere ningun tipo
de configuracién de Proxy en las estaciones de trabajo de la red interna.

3.3. Instalacién
A continuacién vamos a detallar las distintas formas en las que se puede llevar a cabo la
instalacion de la distribucion IP-COP y cual fue la elegida por el grupo.
Como primer comentario debemos aclarar que IP-COP es distribuido bajo los términos de
licenciamiento GNU General Public License especificados en
http://www.gnu.org/licenses/gpl.html
Lo primero que se debe hacer antes de comenzar la instalacion es decidir cual sera la
topologia de la red y que funciones va a cumplir el IP-COP
Como ya hemos explicado IP-COP puede trabajar con varias configuraciones

* GREEN (RED is modem/ISDN)

e GREEN + ORANGE (RED is modem/ISDN)

« GREEN + RED (RED is Ethernet)

« GREEN + ORANGE + RED (RED is Ethernet)
La configuracion elegida por el grupo fue:
GREEN + RED (RED is Ethernet)
Esto quiere decir que vamos a tener una interfase de red Ethernet que se comunicara con la
red interna (GREEN) y una interfase de red Ethernet que se comunicara por medio de un
MODEM a Internet (RED).




En la practica la topologia que se utiliza es la siguiente:

INTERFASE VERDE

INTERFASE ROJA

INTERNET

—

Mddem ADSL

PC de escritorio

Tenemos 2 PC de escritorio y una portatil conectadas a un Switch ethernet que a su vez se
conecta a la interfase de red (VERDE) de el firewall IP-COP.

Conectado a la interfase restante (ROJA) se encuentra un MODEM ADSL que suministra la
conexion a Internet. En nuestra configuracion no se utiliza interfase NARANJA (DMZ) ya que
no disponemos de una tercera placa de red ethernet.

Debido a fines didacticos en la demostracion se utilizara esta topologia.

INTERFASE VERDE INTERFASE ROJA

Portatil

|
|
|
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Tenemos una Portétil conectada a un switch que a su vez se conecta a la interfase VERDE
de el firewall IP-COP (Esta portatil simulara a la red interna y recibira los ataques). En la
interfase ROJA del firewall conectaremos Otra portatil conectada a un switch que simulara a
Internet e intentara ingresar a la red interna.

Hardware utilizado

Para la realizacion del proyecto se busco hardware relativamente obsoleto con el fin de
demostrar la capacidad que posee linux de promocionar una gran funcionalidad reciclando
equipo a bajo costo.

Especificaciones técnicas del hardware.




La configuracion del hardware se basaba en una PC Compaq deskpro 5100

Pentium 100 MHZ
32 MB RAM SIMM

Disco Rigido Western Digital 2.2GB

Lectora de CD 8X (No Funciona Correctamente)

Disketera3 1/2 "'
2MB Video Onboard

Creative Soundblaster 16 (ISA)
Modem 33600 US-Robotics
Puertos ps/2 para teclado y mouse
Puerto de RED Ethernet AT-1700 ONBOARD 10 Mbps (INTERFASE ROJA)

Se agrego una placa de red PCI con chip RT-8139 (INTERFASE VERDE)

También fue utilizado un MODEM ADSL marca Aresco en la practica pero este no sera
utilizado durante la demostracion.
métodos de instalacion

IP-COP permite su instalaciéon mediante 3 métodos.

Method Boot Floppy |Driver Floppy |CD Drive | FTP/Web Server
Bootable CD N N Y N
Bootable Floppy with CD Y N Y N
Bootable Floppy with FTP/Web v v N v
Server

En el primer metodo “Bootable CD” se bootea la PC por medio del CD y se instala el sistema
operativo directamente desde en CD.

Este metodo es conveniente cuando se posee una PC con una lectora de CD que funciona
correctamente y tiene la capacidad de booteo desde CD.

En el segundo metodo “Bootable Floppy with CD” Se inicia el sistema con un diskette y luego
se inserta el CD para instalar el sistema operativo.

Este metodo es conveniente cuando se posee una PC con una lectora de CD que funciona
correctamente y no se tiene la capacidad de booteo desde CD.

El método elegido por el grupo es “Bootable Floppy with FTP/Web Server”  debido a que
no funciona la lectora de CD y este es el Unico método que no la requiere.

En este método Se bootea con un diskette, se configura una interfase de red y se le
proporciona al sistema una direccion URL de un servidor ftp conectado a la misma desde
donde este copiara los archivos de instalacion.

Tanto el cd como el diskette necesarios para la instalacion se deben descargar previamente
en formato de imagen ISO desde la pagina de IP-COP en Internet.

A continuacidon mostraremos brevemente como llevamos a cabo la instalacion de IP-COP.
Instalacién por el metodo Bootable Floppy with FTP/Web Server

Luego de insertar el diskette IP-COP en la diskettera se enciende el equipo.

Esto provoca que se active el LILO (Linux Loader) y se muestre la siguiente pantalla.

Helcome to IPCop, Licensed under GNU GPL wersion 2.

PLEASE BEWUARE! This installation process will kill all
existing partitions on your PC or server. Please be aware
of this before continuwing this installation.




Esta pantalla es una advertencia de que la instalacién eliminara todas las particiones
existentes y se perderan todos los datos. Para continuar no pide presionar la tecla REURN.
Luego de confirmar nuestro deseo de instalar, el sistema corre el software instalador de ip-
cop y nos pide que seleccionemos el idioma en el que se instalara.

Luego de esto se nos da a elegir el método de instalacién anteriormente mencionado.

IPCop vi.3.8 - The Bad Packets Stop Here

Select installation media

IPCop can be installed from multiple sources. The
simplest is to use the machines CDROM drive. If the
computer lacks a drive, you may install via another
machine on the LAN which has the installation files
available via HTTF. In this case the network driver
diskette will be required.

{Tab>-<{Alt-Tab> between elements | <3pace> selects

En nuestro caso se Eligio HTTP ya que no se posee una lectora de CD en operacion.
Ahora el sistema nos pedira el driver floppy que es un diskette que se puede descargar asi
como los demas en la pagina oficial de ipcop. Este disco contiene los drivers de todas las
placas que se especifican en la HCL de IP-COP

Previamente a la instalacion hemos comprobado si nuestro hardware era compatible con la
HCL del producto y verificamos que tanto la placa AT-1700 como al RT-8139 pertenecen
dicha lista.

La HCL de IP-COP esta disponible en la pagina oficial del producto en Internet.

Una vez insertado el driver floppy continuamos con la instalacién.

El sistema configurara la interfase VERDE con los drivers proporcionados.

IPCop v1.3.8 - The Bad Packets Stop Here
Conf igure networking

You should now configure networking by first loading the
correct driver for the GREEN interface. You can do this
by either auto-probing for a network card, or by choosing
the correct driver from a list. Note that if you have
more then one network card installed., you will be able to
conf igure the others later on in the installation. Also
note that if you have more then one card which is the
same type as GREEN and each card requires special module
parameters, you should enter parameters for all cards of
thizs type such that all cards can become active when you

conf igure the GREEN interface.

H =B =

<Tab>s<Alt-Tab> betueen elements | <Space> selects
Una vez configurada la placa se nos solicita que le proporcionemos una direccién de IP y la
correspondiente mascare de subred para dicha interfase del firewall, esta sera la direccion
con la que se vera al firewall desde la red interna de ahora en adelante.
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IPCop vl1.3.8 - The Bad Packets Stop Here

GREEN interface

Enter the IP address information for the
GREEN interface.

IP address: R
Network mask: 255 .255.255.8

<Tab>-<Alt-Tab> betueen elements | <Space> selects

Una vez suministrada la IP la interfase verde ya esta activa y configurada.
Ahora el sistema nos solicitara la URL de el servidor desde donde se deben descargar los
archivos de instalacion.

IPCop v1.3.80 - The Bad Packets Stop Here

IPCop vl1.3.8 — The Bad Packets Stop Here

Enter the URL to the IPCop tar.gz file. WARNING: DNS not
availablet This should end with the file 'ipcop.tgz’.

.1.57pub-ipcop.tgz__

<Tab><<Alt-Tab> between elenents | <Space> selects

En nuestro caso se utilizo una PC Portatil con un Microsoft Internet Information Server
instalado.

Una vez que los archivos fueron descargados e instalados el sistema solicita que se
extraigan los diskettes que pueda haber en la unidad de diskettes y pide una confirmacién
para resetear el equipo.

Una vez que la PC se reinicio se abre nuevamente el programa de instalacion que nos
informa que la instalacion finalizo correctamente.

IPCop v1.3.80 - The Bad Packets Stop Here

1 Congratulations? |

IPCop was successfully installed. Please remove any floppy disks
or CDROMs in the computer. Setup will now run where you may

conf igure ISDN, network cards, and the system passuwords. After
Setup has been completed, you should point your web brouwser at
http:s-ipcop:81 or https:--ipcop:445 (or whatever you name your
IPCop), and configure dialup networking (if required) and remote
access. Remenber to set a password for the IPCop ’dial’ user, if

you wish non IPCop ‘admin’ users to be able to control the link.

<Tab><<Alt-Tab> between elenents | <Space> selects

A partir de este momento el programa de instalacion abre el programa de configuracion
inicial. (Aqui empieza el proceso de configuracién)
3.4. Configuracion
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Durante esta seccion se explicara como se realiza la configuracién estandar de la
distribucion, en la primera parte se vera la configuracién inicial que es la que se realiza en el
momento posterior a la instalacion, luego examinaremos la configuracion via web por medio
de https y por ultimo mostraremos como se refleja esta configuracion en los archivos de linux
por medio de la consola.

Configuracién inicial

Esta es la configuracion que se realiza en el momento inmediatamente posterior al proceso
de instalacion del producto.

Che the type of keyboard you are using fron
the List below.
Enter the machine’s hostnane .

e
zi1/DeNoronha

Brazil East

Brazil Uest

(Tab>/<ALt-Tab> betueen elements | <Space> selects

(Tab>/<ALt-Tab> betueen elements

Las primeras pantallas nos solicitan informacion basica como la configuracion del teclado, la
zona horaria en donde nos encontramos, y el hostname.
A continuacion se despliega la pantalla de configuracién de ISDN. Esta pantalla no nos es de
utilidad ya que no poseemos dispositivos ISDN.
En el siguiente paso se muestra la pantalla que permite elegir el modo de instalacién. Como
ya hemos explicado en la seccion 3.2 el firewall tiene cuatro modos de trabajo.

* GREEN (RED is modem/ISDN)

e GREEN + (RED is modem/ISDN)
« GREEN + RED (RED is Ethernet)
+ GREEN + + RED (RED is Ethernet)

IPCop vl1.3.8 — The Bad Packets Stop Here
Network configuration type

Select the network configuration for IPCop.

The following configuration types list those
interfaces which have ethernet attached. If you
change this setting, a network restart will be
required, and you will have to reconfigure the
network driver assignments.

GREEN (RED is modem~-ISDN)

GREEN + DRANGE (RED is modem~ISDN)
GREEN + RED

GREEN + DRANGE + RED

{Tab>-<Alt-Tab> betueen elements | <3Space> selects

Elegimos el modo GREEN + RED (RED is Ethernet)

Luego de elegir el modo de trabajo pasamos a configurar la interfase ROJA(RED).
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IPCop v1.3.8 — The Bad Packets Stop Here
RED interface

<Tab>s<Alt-Tab>

RED interface

IF address:
Network mask

Enter the IP addres=s information for the

2 £55.255.255.08

betueen elements

| <3pace> selects

En esta pantalla se nos pide que ingresemos el medio por el cual se obtendra la direccién ip
desde la red considerada como peligrosa o que ingresemos una IP estatica para dicha

interfase.

En la practica que realizo el grupo se Eligio PPPOE ya que se trataba de una interfase
ethernet conectada a un MODEM ADSL.
La direccion IP es entregada en forma dinamica por el ISP.

Luego se solicita la configuracion del DNS del equipo y el DHCP Server.

IPCop v1.3.8 - The Bad Packets Stop Here

DNS and Gateway settings

Enter the DNS and gateway information.

are used only if DHCP is disabled on the RED interface.

Prinary DNS:
Secondary DNS:
Default Gateway:

These settings

<Tab>-<Alt-Tab> hetween elements 1

<Space> selects

IPCop v1.3.8 - The Bad Packets Stop Here
DHCP server configuration

Conf igure the DHCP server by entering the settings
information.

[['1 Enabled|

Start address:

End address:

Prinary DNS:
Secondary DNS:
Default lease (mins):
Max lease (mins):
Domain name suffix:

{Tab>s<Alt-Tab> betueen elements | <Space> selects

Se solicitan los parametros indispensables como DNS primario y secundario, y en el caso de
el DHCP Server se pide el Scope de IP la mascara de subred el DNS primario y secundario y
el sufijo de DNS para configurar en las estaciones de trabajo de la red VERDE.

Ahora se nos solicita que se ingresen las passwords para los 3 usuarios principales de la

distribucion:

Esta distribucion genera automaticamente 3 usuarios para realizar las diferetes tareas de

administracion:

ROOT: Usuario utilizado para el acceso mediante la linea de comando.
SETUP: Usuario para acceder al programa de configuracion.

ADMIN: Usuario para acceder via HTTPS.
Aqui termina la Configuracion inicial de IP-COP
A partir de este momento el firewall ya puede verse desde la red interna lo Gnico que falta
para que este operativo es la configuracion de algunos parametros como el marcado del

MODEM, etc.

Para configurar estos parametros utilizaremos la administracion via web que ofrece la
distribucion por medio de HTTPS:

Configuracién via WEB

Desde una PC en la red interna se abre un Browser y se ingresa a la direccion de la interfase
verde del firewall por medio del protocolo https en el puerto 445. En nuestro caso la
direccion seria https://192.168.1.1:445/
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Una vez que se despliega la pagina de administracion nos aparece un menu con varias
opciones.

Apenas se seleccione cualquiera de las opciones se nos solicitara un usuario y password
para ingresar a la pagina, Este usuario determinara nuestro nivel de acceso.

The Bad Packets Stop Here
the bad ackets sto here
» Home
» Information
» Dialup
» Services
i L [ Connect J [ Disconnect ] l Refresh ]
» Loas
» System Current profile: Yaqgui
Modem idle

9:58am up & days, 21:08, 0 users, load average: 0,18, 0,08, 0,02

snet

Connect to 192.168.1.1

Restricted

User name: € admin v
Passward: veee

[CIremember my password

El usuario que utilizaremos sera admin. Ya que es el usuario que esta destinado a la
administracion web y ya esta configurado, luego se pueden configurar otros usuarios como
por ejemplo “dial” que solo tiene permisos para conectar y desconectar el MODEM.

Ahora procederemos a configurar la conexion con el MODEM.

Aqui se mostrara como realizar la configuracién basica para que el firewall quede operativo,
las demas funciones de el acceso via web seran explicadas en el punto 3.5 (Administracion).
Para realizar la configuracion del MODEM nos dirigimos al menu Dial Up

En este menu se pueden encontrar todas las opciones de configuracién para los diferentes
tipos de acceso.
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The Bad Packets Stop Here

the bad packets stap here 7 =
= - IPCOP v1.3.1
PP setup (AR

» Home
AR Ll HE upload firmware /drivers modem
» Dialup
» Services

Profiles:

Frofils: 1 Yagui v

Profile name: .{f“agul. |

Interface:

Intarface: PPRE |

Maximurn retriss: 500

1dle timeout {mins; 0 to disable); (0 | Persistent connection:

Dial on Demand; Yl Dial an Demand far DNS:

SOURCER. RGE Connect on IPCop restart: ISP requires Carriage Return:
onet
litis PPPoE settings:
S Concentrator
name;

® This field may be blank.

Username: ;Eejagu@speedy | passuiard) ssssss

Method: PAP or CHAP S| Seriptname:

DNS:

Type! OmManual @ automatic

Primary DNS; 1200.51.254.264 | Secandary DNS: |200.51.254.251

En esta pantalla se pueden configurar parametos como el tipo de conexion, el nombre de
usuario y passwords, la cantidad de reintentos y los servidores de DNS.

Luego de ingresar estos datos ya se podra conectar el firewall a Internet desde la pagina
Home lo que lo dejaria en un estado operativo.

El resto de la funcionalidad que ofrece la administracion via web sera explicado en la seccion
3.5 dedicada a Administracion.

3.5. Administracion

En esta seccidn mostraremos como se administra IP-COP de forma remota.

IP-COP permite su administracién mediante SSH o HTTPS.

Este es un breve resumen de las opciones disponibles, solo mostraremos las opciones que
el grupo utilizo para configurar el firewall, la explicacién del resto de las funcionalidades se
puede encontrar en la bibliografia sugerida.
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IPCOP v1.3.0

I Cannect I I Disconnect ] IREfvesh‘

Current profile: Yagui
Connected (0d 3h 0m 27s)

8145pm up 9 days, 7:58, 0 users, load average: 0,68, 0,41, 0,32

onet

La pagina de administracién nos permite navegar entre 7 diferentes menus:

¢ Home

* Information
- Dial-Up

* Services

* VPNs

e Logs

e System

Home:

Es la pagina principal y es la que permite conectar y desconectar el firewall de Internet, esta
es la Unica pagina a la que tiene acceso el usuario dial que es un usuario destinado solo
para conectar y desconectar el firewall.

ademas esta es la pagina que le da acceso al administrador a todos los demas mends.

4. Test de penetracion

En esta etapa se efectuaran ataques desde lared no  segura hacia la red interna en la
situacion protegida y no protegida y se compararan sus resultados para determinar la
eficacia del firewall.

4.1. Software Utilizado
El software que se utilizara para efectuar los ataques sera el Shadow Security Scanner
Reconocido como el mas rapido scanner de seguridad en el mercado actual, Shadow
Security Scanner esta disefiado para identificar las vulnerabilidades conocidas y las aun no
descubiertas, sugiere soluciones a las vulnerabilidades ya conocidas y reporta los posibles
agujeros de seguridad en entornos de red, Internet, Intranet o extranet. La tecnologia
patentada de este producto eclipsa por completo las capacidades de las pasadas
generaciones de scanners de seguridad y empleando un motor Unico de Al (inteligencia
artificial) que permite al producto pensar como un hacker o un analista de seguridad de
redes que intenta penetrar en la red interna.
Otras herramientas conocidas en el mercado son:

« Retina Security Scanner.

¢ Nessus (Bajo plataformas Linux)

e Languard Security Scanner

e Internet Security Scanner
4.2. Tipos de ataques realizados
Shadow Security Scanner incluye modulos de auditoria de vulnerabilidades para la mayoria
de sistemas y servicios. Estos incluyen:
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NetBIOS, HTTP, CGl y WInCGI, FTP, DNS, vulnerabilidades DoS, POP3, SMTP, LDAP,
TCP/IP, UDP, Registro, Servicios, Usuarios y cuentas, vulnerabilidades en passwords,
extensiones de publicacion, MSSQL, IBM DB2, Oracle, MySQL, PostgressSQL, Interbase,
MiniSQL, y muchos mas.

Shadow Security Scanner corre bajo Windows, pero su uso no esta limitado a esta
plataforma, ya que como herramienta de red, permite scannear todo tipo de sistemas,
incluyendo sistemas UNIX y dispositivos de red (routers, firewall, etc) que utilicen sistemas
nativos.

4.3. Comparacion (Situacion protegida y no protegid  a)

Cuando realizamos el escaneo en la situacién no protegida se detectaron puertos de
utilizacion interna como 1521 (Oracle) y otros puertos que figuraban abiertos, ademas se
detecto el nombre de la estacion de trabajo los recursos compartidos , los Fix faltantes en el
sistema operativo, y otras vulnerabilidades como el password de administrador en blanco.
En la situacion protegida lo Unico que se pudo detectar como puertos abiertos fueron el
puerto 445 y el puerto 222 que son los utilizados para la administraciéon remota de IP-COP y
era lo que teniamos pensado que se detecte.

5. Solucion de intrusion
En esta seccion se mostrara como funciona el sistema de deteccion de intrusos que utiliza IP-
COP.
El sistema utilizado es SNORT que es uno de los mas modernos y los mas utilizados en el
mercado.
A continuacién se describira su clasificacién , funcionamiento y cual es su potencial a la hora de
detectar intentos de intrusion en nuestra red.
5.1. Deteccion de intrusos (SNORT)
Un IDS o Sistema de Deteccién de Intrusiones es una herramienta de seguridad que intenta
detectar o monitorizar los eventos ocurridos en un determinado sistema informéatico o red
informatica en busca de intentos de comprometer la seguridad de dicho sistema.
Los IDS buscan patrones previamente definidos que impliquen cualquier tipo de actividad
sospechosa o maliciosa sobre nuestra red o host.
Los IDS aportan a nuestra seguridad una capacidad de prevencién y de alerta anticipada
ante cualquier actividad sospechosa. No estan disefiados para detener un ataque, aunque si
pueden generar ciertos tipos de respuesta ante éstos.
Los IDS: aumentan la seguridad de nuestro sistema, vigilan el trafico de nuestra red,
examinan los paquetes analizandolos en busca de datos sospechosos y detectan las
primeras fases de cualquier ataque como pueden ser el analisis de nuestra red, barrido de
puertos, etc.
Tipos de IDS
Segun sus caracteristicas

CORRESPONDENCIA CAPAS

MODELQS TCP/IP Y OSI e
Windows Sockets NetBiOs APLICACION

MODELO TCPIP MODELO O

HTTP, Telnet
FTP, SMTP

TCF. UDP
INTERNET

IF, ICMP
ARF, IGMP

Device Driver
NIC

1 Ul LI UPU UL TLopULOowa
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Pasivos
Son aquellos IDS que notifican a la autoridad competente o administrador de la red mediante el
sistema que sea, alerta, etc. Pero no actlia sobre el ataque o atacante.
Activos
Generan algun tipo de respuesta sobre el sistema atacante o fuente de ataque como cerrar la
conexion o enviar algun tipo de respuesta predefinida en nuestra configuracion.
Snort puede funcionar de las dos maneras.
Arquitectura de IDS
« Normalmente la arquitectura de un IDS, a grandes rasgos, esta formada:
La fuente de recogida de datos. Estas fuentes pueden ser un log, dispositivo de red,
0 como en el caso de los IDS basados en host, el propio sistema.
« Reglas que contienen los datos y patrones para detectar anomalias de seguridad en
el sistema.
« Filtros que comparan los datos snifados de la red o de logs con los patrones
almacenados en las reglas.
» Detectores de eventos anormales en el trafico de red.
« Dispositivo generador de informes y alarmas. En algunos casos con la sofisticacion
suficiente como para enviar alertas via mail, o0 SMS.
* Esto es a modo general. Ya veremos que cada IDS implementa la arquitectura de
manera diferente.
Snort, por ejemplo, tiene una arquitectura dividida en tres subsistemas:
» Decodificador de paquetes
* Motor de deteccion
* Loggins y alertas
Evidentemente, son parte de la arquitectura global de un IDS que hemos comentado lineas mas
arriba.
Donde es conveniente colocar el IDS.
Una actitud paranoica por nuestra parte nos podria llevar a instalar un IDS en cada host 6 en
cada tramo de red. Esto Ultimo seria un tanto I6gico cuando se trata de grandes redes. Lo l6gico
seria instalar el IDS en un dispositivo por donde pase todo el trafico de red que nos interese.
Dificultades
Un problema de los IDS es cuando queremos implementarlos en redes commutadas ya que
no hay segmento de red por donde pase todo el trafico.
Otro problema para un IDS son las redes con velocidades de trafico muy altas en las cuales
es dificil procesar todos los paquetes.
Posicién de IDS
Si colocamos el IDS antes del firewall capturaremos todo el trafico de entrada y salida de
nuestra red. La posibilidad de falsas alarmas es grande.
La colocacion detras del firewall monitorizara todo el trafico que no sea detectado y parado
por el firewall, por lo que sera considerado como malicioso en un alto porcentaje de los
casos . La posibilidad de falsas alarmas es muy inferior.
Algunos administradores de sistemas colocan dos IDS, uno delante y otro detras del
cortafuegos para obtener informacion exacta de los tipos de ataques que recibe nuestra red
ya que si el cortafuegos esta bien configurado puede parar o filtrar muchos ataques.
En ambientes domésticos, que es el proposito de este trabajo, podemos colocar el IDS en la
misma maquina que el firewall. En este caso actian en paralelo, es decir, el firewall detecta
los paquetes y el IDS los analiza.
Introduccion a SNORT
Snort es un IDS o Sistema de deteccién de intrusiones basado en red (NIDS). Implementa
un motor de deteccidn de ataques y barrido de puertos que permite registrar, alertar y
responder ante cualquier anomalia previamente definida como patrones que corresponden a
ataques, barridos, intentos aprovechar alguna vulnerabilidad, analisis de protocolos, etc
conocidos. Todo esto en tiempo real.
Snort (www.snort.org) esta disponible bajo licencia GPL, gratuito y funciona bajo plataformas
Windows y UNIX/Linux. Es uno de los mas usados y dispone de una gran cantidad de filtros
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o patrones ya predefinidos, asi como actualizaciones constantes ante casos de ataques,
barridos o vulnerabilidades que vayan siendo detectadas a través de los distintos boletines
de seguridad.

Este IDS implementa un lenguaje de creacion de reglas flexible, potente y sencillo. Durante
su instalacion ya nos provee de cientos de filtros o reglas para backdoor, ddos, finger, ftp,
ataques web, CGl, escaneos Nmap....

Puede funcionar como sniffer (podemos ver en consola y en tiempo real qué ocurre en
nuestra red, todo nuestro trafico), registro de paquetes (permite guardar en un archivo los
logs para su posterior analisis, un analisis offline) o como un IDS normal (en este caso
NIDS).

La colocacion de Snort en nuestra red puede realizarse segun el trafico

Es posible vigilar: paquetes que entran, paquetes salientes, dentro del firewall, fuera del
firewall... y en realidad practicamente donde queramos.

Una caracteristica muy importante e implementada desde hace pocas versiones es
FlexResp. Permite, dada una conexién que emita trafico malicioso, darla de baja, hacerle un
DROP mediante el envio de un paquete con el flag RST activa, con lo cual cumpliria
funciones de firewall, cortando las conexiones que cumplan ciertas reglas predefinidas. No
s6lo corta la conexiones ya que puede realizar otras muchas acciones. Veremos mas
adelante su funcionamiento y ejemplos.

Formato de la cabecera (header) del TCP

] | 2 3
0123453678001 2345672800123458720101

Snort como sniffer se basa en las librerias de captura de paquetes libcap que provee a snort
de la capacidad de sniffer de paquetes. En windows la libreria seria WinPCAP.

Snort puede, para su facil configuracion y gestién, usarse mediante una interfaz gréafica. Por
Ejemplo IDScenter.

T T
@ St Snot | Viewalerts A Resctolam | & Testsetings X Acbad A | @
[E Goneral W] Main
* © Snort1.8 ¢ Snort1.7
Main configuration “LArchi =
r . i
. r i I~ Start IDScenter with Windows:
verrm I Don't restart Snort, ifitis killed | [ Start Snort when IDScenter is started
@ Nomal  © High " Realline
“Lag file
i ion file)
C:\dichivos de programatSourcefire\Snortlog\alert ids
| Log viower
= -
& Standard log file XML log file
 Esplorer URL (HTML file, ACID, SnontSnarf)
=
£ Extornal viewer/cditor for logfiles
(WinSnoitZHTML / ACID / SnortSnarl with another browser)
e |
IDScerter Gererdl

IDSCenter, ahora en su version 1.09 Beta 2, es una internase gréafica que nos sirve para
configurar todas las caracteristicas de Snort como las alertas, tests, reglas, variables,
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funcionamiento junto a MySQL o Blackice Defender, rotacién de logs, notificaciones via malil
0 sonido, plugins, preprocesadores, FlexResp ...

5.2. Tipos de ataques detectados

El Archivo Alert.ids es el archivo donde se almacenaran las alertas y registros de paquetes
generados por Snort. Tiene un formato ASCII plano, faciimente editable por cualquier
procesador de textos.

Alert.ids esta ubicado en el directorio /log dentro de la carpeta donde se realiz6 la
instalacion.

*En este directorio también se almacenaran otros Archivos, como los relacionados a salidas
o registros del preprocesador de scan de puertos o los registros de alertas asociados a la
direccion IP que generd la alerta.

Para mejor comprension de las alertas generadas por Snort, podemos configurar desde
IDSCenter dos tipos de alertas:

Set alert mode FAST o Alerta Rapida

Set alert mode FULL o Alerta Completa

El modo Alerta Rapida nos devolvera informacion sobre: tiempo, mensaje de la alerta,
clasificacion , prioridad de la alerta, IP y puerto de origen y destino.

El modo de Alerta Completa nos devolvera informacion sobre: tiempo, mensaje de la alerta,
clasificacion, prioridad de la alerta, IP y puerto de origen/destino e informacion completa de
las cabeceras de los paquetes registrados.

Para configurar estos dos modos en IDScenter:

Panel Log setting > Logging parameters

x
@ Stort Snort Wiew alerts & flesot alam £, Test settings ¥ Rgload - hpply (:]
Parameton:
S S M
[~ lnclude ARP Packets [-a] I~ Payloads: charactes data anly |-C]
Log settings  Include Application Laper |-d) ™ Dump the raw packets 1]
[ Include 2nd layes heades info [-2] Snap langth (1514, P
[~ TEPDumip laglormat [much faster, b} [~ Hide IP of home network (0]
Logging paramsters ™ Add intesface name to alert output (1) [~ Include year m timestanp (-y)
5 [~ Ue UTC for timectamge [-U) [ Referance ide back into slert mage |-G}
’E T Stmamd:[ & Al Erlabiiting FHems  EIIAL
Log rotation [~ Checkrum vesification:
&AL No P © No TEF & HoUDP & no i0WF  MNone

™ Disable packet logging lopging (Alerts still work_ -N|

' Set bt mode (deactivate with Snod MSOL. -A] [~ Log to a ismote syslog [-£]
C Full @ Fad ) Seiver:

I Log alests to eventiog [E] Fort:

Network settings (Tip: For mulliple 1P moritoring, edit Snort.conl in “1DS rules®)
Home network (IP/32 lor single host, -h)

192 168.4.3/32 o Select [192.168.43
Motwork Interace B ] O Updats

1
E i

ToScentes Pasammters

Marcamos en "Set alert mode (desactivate with Snort MySQL...)" y a continuacién entre Full
y Fast. Terminada la operacién Aplicamos la regla ("Apply") y "Start Snort".

Veamos dos ejemplos:

Se trata de dos simples accesos a un servidor Proxy ubicado en el puerto 8080 de la
maquina destino IP: 192.168.4.15 por parte del host IP: 192.168.4.3 que realiza la conexion
mediante el puerto 1382 en el primer caso y 3159 en el segundo.

Snort clasifica o describe esta alerta como un intento de pérdida de informacion, clasificado
como prioridad 2.

Modo Alerta Rapida:

09/19-19:06:37.421286 [**] [1:620:2] SCAN Proxy (8080) attempt [**]

[Classification: Attempted Information Leak] [Priority: 2] ...

... {TCP} 192.168.4.3:1382 -> 192.168.4.15:8080

Modo Alerta Completa:

[**] [1:620:2] SCAN Proxy (8080) attempt [**]

[Classification: Attempted Information Leak] [Priority: 2]

09/19-14:53:38.481065 192.168.4.3:3159 -> 192.168.4.15:8080

TCP TTL:128 TOS:0x0 ID:39918 IpLen:20 DgmLen:48 DF

*rreekS* Seq: OXE87CBBAD Ack: 0x0 Win: 0x4000 TcplLen: 28

TCP Options (4) => MSS: 1456 NOP NOP SackOK
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Informacioén de la cabecera del paquete:

TCP TTL:128 TOS:0x0 ID:39918 IpLen:20 DgmLen:48 DF

*rxxekS* Se(: OXE87CBBAD Ack: 0x0 Win: 0x4000 TcpLen: 28

TCP Options (4) => MSS: 1456 NOP NOP SackOK

5.3. Comparacion (Situacién protegida y no protegid  a)

Podemos notar que en la situacién desprotegida una persona que estuviese en el exterior de
nuestra red podria detectar las vulnerabilidades que teniamos facilmente y explotarlas con
fines maliciosos sin ser detectada por nuestra red.

En la situacion protegida , no solo no se pudieron detectar las vulnerabilidades que hay
detras del firewall sino que ademas se eliminaron dichas vulnerabilidades y se detectaron
por medio del IDS todos los ataques realizados.

6. Conclusiones

Creemos que IP-COP puede ser una muy buena solucién para particulares o pequefas
empresas que requieran una eficaz proteccion de su red y no dispongan de un gran presupuesto,
con este producto de licencia gratuita se puede reciclar hardware obsoleto y tener un sistema
confiable que ademas puede utilizarse como Proxy, DHCP y hasta permite la comunicacion por
medio de VPN que podria ser til para intercambiar datos entre sucursales.

ademas hay que tener en cuenta que Ultimamente el mercado tiene una gran tendencia hacia el
Software Abierto, y creemos que esta tendencia seguira creciendo ya que entre otras ventajas es
mucho mas econdmico que el software cerrado.
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